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1. PLAN DE CONTINGENCIAS.

1.1. ALCANCE

Proveer informacion sobre los sistemas, lugares, medidas, limitantes técnicos y limitantes fisicas del
Plan de Contingencias.

1.2. OBJETIVOS

00

o
1.2.1. Objetivo general

L
Proteger, salvaguardar y recuperar los dos principales actiy, organizacién: Recurso Humano
(Trabajadores y comunidad den general) y la informacion.

1.2.2. Objetivos especificos \@

¢ Analisis de riesgos a los cuale

e |dentificar los recursos neces
de realizar actividades de ion y mitigacion.

e Salvaguardar la integri a de todos los trabajadores y la comunidad en general.

e Restaurar y recuperafien ¥orma eficiente todos los recursos y procedimientos de la entidad en
forma rapida, eﬁm con el menor costo y pérdidas posibles.

e Definir el pr ra probar y mantener este plan y entrenamiento para equipos de
contingengi organizacion

star expuesta la entidad y sus recursos.
ra ejecutar las acciones definidas por este plan, con el fin

e Propor@i una herramienta que le permita garantizar el funcionamiento de la tecnologia
inf t la recuperacién en el menor tiempo posible de cualquier falla que interrumpa el
servicios

1.2.3. Contenido del plan de contingencias

e Lista de nimeros telefénicos de servicios auxiliares y de familiares del personal que labora en la
dependencia. (Medevac)

e Prioridades, responsabilidades y procedimientos para el plan de contingencias.

e Diagramas de instalaciones.

* Copias de seguridad.
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1.2.4. Documentos necesarios previos a las contingencias.

e Contar con una copia del inventario del mobiliario y equipo existente. (inventario de equipos de
emergencia)

e Contar con un listado de configuraciones del equipo de cOmputo y telecomunicaciones que
reside en el area.

anta de Emergenc|
o Contar con una planta de emergencia que suministrefe Contar con un n capacidade:
energia regulada en cada sitio o centro de cableado necesarias (40% ) en todos los sitioj
o Supervisar semanalmente el nivel 6ptimo de combustible, y centros de cableado
agua, baterias, etc. lo Plan de mantenimM€nto anual integral con
I Contar con un plan de mantenimiento semestral con supervisio efsuales
supervisiones mensuales Contar mapa eléctrico del area,
lo Supervisar el combustible de respaldo en el area der identi los contactos regulados
servicios generales r s
lo Contar con equipo de emergencia contra incendios en elfe onfaipcon un procedimiento de operacién v
local de la planta caso de un mal funcionamiento
| Contar con el mapa eléctrico del area en la planta %et&rminar semestralmente el tiempo efectivg
archivado, identificando los contactos respaldados real de respaldo del UPS con respecto a las|
regulados diferentes cargas
I Contar con un procedimiento de operacidon y uno en
un mal funcionamiento
le Contar con tierras fisicas independientes @:
telecomunicaciones
hRANTE
interrupcion del suministroEn caso de una interrupcion del

uministro eléctrico en lapsosieléctrico, or a una hora
ortos consecutivos

Comunicarse con servicio:

n caso de interrupcion delEn cas
uministro eléctrico mayor a un1
ora

nicarse con servicios generalesle Dar aviso de la contingencia g

la orde

equip,

servicl a

y/o pérdi e informacidnje Desconectar electrodomésticos|

y de equipos. (cafeteras, equipo de sonido,|
refrigerador, horno de microondas,

ventiladores, etc.).

o Contar con los procedimientos para dar
de

o baja los equipos activos.

g Contar con radios de

o comunicacién cargados

generales para verificar el verificar el dafio en la subestacion. los usuarios.

dafio en la subestacion onitorear el UPS cada 10 min. Parale Preparar el apagado de todos
| Monitorear el UPS ca programar acciones mayores. los equipos.

min. Para pro Apagar los equipos no prioritarios comole Comunicarse con  servicio

acciones mayore, impresoras, monitores o PC que no generales para la supervision d
| Valorar la decisic demanden su uso. la planta de emergencia con

mayor énfasis.

DESPUES

Brindar un fiempo de gracia (depende de la magnitud de la contingencia) para restablecer los equipos activos y servicios
Restablecer los equipos activos y servicios que se dieron de baja, en forma paulatina.

Validar el correcto funcionamiento de los equipos activos y servicios

Identificar los posibles dafios de los equipas actives

Evaluar los dafios de los equpos activos, UPS y canalizarlos a las éreas involucradas.

Jairo Sanchez
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e Contar con documentacion al dia de contratos de mantenimiento de infraestructura.

1.3. PROCEDIMIENTO PARA DESARROLLO DEL PLAN DE CONTINGENCIA
Acciones Preventivas generales

 Capacitar a todos los trabajadores. como mitigar y prevenir una situacion de emergencia y
cdmo reaccionar ante ella si llegase a presentarse.

 Sacar respaldos de informacién de las Dependencias.

e Apagar y desconectar equipos de cdmputo y comunicaciones.

e Colocar los equipos, documentos y objetos corto pulsante en los cajo erior a esto
asegurarlos.

e Alejar los equipos de las ventanas o de alguna posible entrada de vienﬁggua.

e Verificar el funcionamiento de servicios de respaldo, tales como: idra s en funcionamiento,
extinguidores cargados, en su caso.

e Contar con impermeables, lamparas de emergencia, cinta.

e Contar con linea telefénica analdgica y teléfono anatg ue no requiera alimentacién
eléctrica. &’

e Mantener los teléfonos celulares cargados.

e Tener impreso los directorios del personal de e

e Tener los vehiculos con combustible. :
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ACCIONES ESPECIFICAS A LA CONTINGENCIA EN CASO DE ROBO.

Antes

Durante

Colocar letreros o anuncios que impidan el acceso al
personal no autorizado.

Que el personal autorizado cuente con identificacion.

El lugar fisico donde se encuentran resguardades los
expedientes seaun lugar aislado y seguro.

Evitar el acceso a personal no autorizado al area de
servidores.(solamente el administrador)

Caontar con vales de salida de expedientes autorizado por
el jafe.

Vigilancia del personal que labora en el drea de archivo.

El personal que labora en el area debera
reportar el extravio o robo al jefe inmediato.

Tratar de localizar a la persona.

Buscar el vale de salida de expedientes
autorizado por el jefe del area.

5/5
Después
. Realizar un reporte de los dafios
. Que el personal encargado del rea de

contingencia se redna para analizar el plan
de continencias y realizar las modificaciones
commespondientes, asi come las funcicnes e
acciones del personal de contingencias.

Acciones especificas ala contingencia para cuidarla integridad del personal

Después
Antes Durante
Programar 2 simulacros de evacuacion al afio. Accionar las alarmas de emergencia. . Brindar los primeros auxilios a las personas
Conecer el manejo de los extintores y botiquines de Dirigir a los usuarios en la evacuacién e que lo requieran.
primeros auxilios en areas estratégicas. informacién de salidas de emergencia. . Realizar un recuentc de los dafios

Contar con capacitacién de primeros auxilios.

Implementar alarmas de emergencia en toda la
instalacion,

Establecer puntos de reunién dentro y fuera de las
instalaciones.

Establecer procedimientos de evacuacién,

Difundir las rutas de evacuacion, asi como los sitios de
localizacion de alarmas, extintores.

Capacitacién permanente y actualizada a los comités de
Seguridad e Higiene

Cantar con un directorio del personal.

Priorizar la evacuacién,
Llamar al a los organismos de socorro.

causados.
i s hallazgos y

Antes

La direccion de servicios generales debera contar con diagramas de | «
instalaciones, eldirector de la dependencia debera contar con una

copia de las mismas.
Contar con extinguidores cargados.

Capacitacion del personal para el uso adecuado de extinguidores por

parte de servicios de bomberos.
Contar con sefialamientos de rutas de evacuacion.

Contar con lamparas emergentes con Cada una de las unidades tiene
responsabilidades y funciones que cumplir antes, durante y después
de la emergencia, accidente o desastre, estas funciones son:

Realizar simulacros una vez por afio en la direccion.
Contar con sistemas de alarmas.

. & & @

amientos de rutas de evacuacion.
ilizar lamparas emergentes con bateria.
Acti ema de alarmas.
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