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1. IDENTIFICACION DE AMENAZAS

1.1.ANALISIS DE VULNERABILIDAD
> ESCENARIO DE RIESGO Y SU CONSTRUCCION

El escenario de riesgo es la representacion de la interaccion de los diferentes
factores de riesgo (amenaza y vulnerabilidad) en un territorio y en un momento
dados. Cualquiera que sea la forma de representacion o la combinacion de formas,
un escenario de riesgo debe tener en cuenta:

e Las amenazas existentes (tipo, fuentes, cobertura, intensidad, frecuencia)
e Los dafios y pérdidas que, cada caso, pueden surgir de la accién conjunta de
amenaza y vulnerabilidad.

» RIESGOS INTERNOS Y RIESGOS EXTERNOS
Los riesgos internos se definen como los que se derivan de las condiciones mismas
de la entidad, desde el punto de vista fisico, social y que no obedecen a la accién
de un agente externo. Los riesgos externos son aquellos que se puedan generar en
el entorno de la entidad y que de una u otra manera la afectan, ejemplo un sismo.

> ANALISIS DE VULNERABILIDAD POR AMENAZA
Una etapa previa a la identificacion de las amenazas y el analisis de la vulnerabilidad
es identificar los peligros potenciales a los cuales esta expuesta la edificacién
mediante la evaluacion de los eventos o condiciones que puedan llegar a ocasionar

emergencias en el mismo con el fin de establecer medidas de prevencion.
CLASIFICACION DE LOS PELIGROS

ORIGEN PELIGRO
Presencia de una falla geoldgica.

NATURAL Presencia de rios.

Presencia de volcanes.

Condiciones atmosféricas adversas en la zona.

SOCIAL Condiciones sociales insatisfechas.
Condiciones politicas y sociales de una region.

Almacenamiento de sustancias inflamables.

TECNOLOGICO Almacenamientos de productos corrosivos.

Inflamabilidad de una sustancia.

Presencia de materiales radiactivos.

2. ESTIMACION DE PROBABILIDADES

Este documento fue desarrollado por ATCAL SAS, lideres en sistemas de gestion de calidad y desarrollo de software
31750156 30 - 8023188 - info@atcalsas.com - www.atcalsas.com


mailto:info@atcalsas.com

@
ANALISIS DE VULNERABILIDAD PLAN DE
ATCAL EMERGENCIAS

5 N
TECNOLOGIA Y CALIDAD

> ANALISIS DE VULNERABILIDAD

Las amenazas se encuentran relacionadas con el peligro que significa la posible
ocurrencia de un fenébmeno fisico de origen natural, tecnoldgico o provocado por el
hombre y que puede manifestarse en un sitio especifico y en un tiempo
determinado, produciendo efectos adversos a las personas, los bienes y/o al medio
ambiente.

El hecho de evaluar la amenaza es pronosticar la ocurrencia de un fenédmeno con
base en el estudio del evento generador, el monitoreo del sistema perturbador y/o
el registro de eventos en el tiempo.

La calificacion de la amenaza se realiza mediante colores teniendo en cuenta la
probabilidad de ocurrencia, de la siguiente forma:
EVENTO COMPORTAMIENTO COLOR ASIGNADO

Es aquel fendbmeno que puede suceder
0 gue es factible porque no existen

fact ue n VERDE ’
razones histéricas y cientificas para
decir que esto no sucedera

Es aquel fenébmeno esperado del cual
PROBABLE | existen razones y argumentos técnicos | AMARILLO O
cientificos para creer que sucedera

Es aquel fendbmeno esperado que tiene

alta probabilidad de ocurrir ROJO

A. DETERMINACION DE LA VULNERABILIDAD

Luego de conocer la naturaleza de las amenazas se realiz6 un inventario de
recursos internos y externos, con los que se cuenta para minimizar los efectos de
una emergencia y atender correctamente la situacion de peligro.

De acuerdo con lo anterior, se procedié a determinar la vulnerabilidad?!, para su
analisis se incluyeron los elementos sometidos al riesgo definidos de manera
detallada en “Analisis de Vulnerabilidad — Excel:

1 VULNERABILIDAD: entendida como la condicién interna de un sujeto o sistema expuesto a una amenaza, que por su
predisposicidn intrinseca puede ser susceptible a ser afectado sufriendo una pérdida.

Este documento fue desarrollado por ATCAL SAS, lideres en sistemas de gestion de calidad y desarrollo de software
31750156 30 - 8023188 - info@atcalsas.com - www.atcalsas.com


mailto:info@atcalsas.com

@
ANALISIS DE VULNERABILIDAD PLAN DE
ATCAL EMERGENCIAS

AL D £ EN
TECNOLOGIA Y CALIDAD

CRITERIO A CALIFICAR PUNTO A CALIFICAR
Se refiere a los trabajadores de la | ¥ Organizacion
Personas empresa, para ellos se analiza su | ¥ Capacitacion
capacidad de respuesta. v" Dotacion
, . v’ Edificacion
RECUISOS Recur_sps existentes para prevenciony |, \1oioioioo
atencion. .
v" Equipos
Servicios Publicos
Sistemasy | Medios de soporte y recuperacion. v Sistemas alternos
procesos Procesos que realiza la organizacion. v' Sistemas de

recuperacion

Posteriormente, la calificacion que se le designard a cada uno de los anteriores
criterios se realizara de la siguiente manera:

VALORACION
PUNTAJE CRITERIO
Se cuenta con suficientes elementos De acuerdo con la metodologia
0 gue se esta describiendo, ésta calificacién se maneja al contrario, es

decir, se da 0 cuando no se cuenta con elementos.

Se cuenta parcialmente con los elementos o0 estan en proceso de
adquisicion Esta estaria de acuerdo con la metodologia.

Cuando no se cuenta con recursos De acuerdo con la metodologia que
1,0 se esta describiendo, ésta calificacién se maneja al contrario, es decir,
se da 1,0 cuando se cuenta con suficientes elementos.

0,5

Una vez se califique cada criterio (personas, recursos, instalaciones), se procede a
sumarlos y asi determinar el grado de vulnerabilidad de la siguiente manera:

PUNTAJE ANALISIS COLOR ASIGNADO

2,1-3,0 BAJO ‘

11-2,0 MEDIO <>
00-1,0 ALTO ‘
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> DETERMINACION NIVEL DE RIESGO

El diamante de emergencia es la evidencia del nivel de riesgo, para esto, cuenta
con 4 rombos dentro de los cuales cada uno de ellos representa los criterios
evaluados de personas, recursos, sistemas y procesos, amenaza. A continuacién
se observara lo que puede llegar a suceder en cada uno de los niveles de riesgo.

NIVEL DE NUMERO DE
RIESGO ROMBOS

3 04 rombos enrojo | Significa que los valores que representan
la vulnerabilidad y la amenaza, estan en
su punto maximo para que los efectos de

un evento representen un cambio
significativo en la comunidad, economia,
infraestructura y el medio ambiente, con

un porcentaje de incidencia entre el 75%

INTERPRETACION

al 100%.
1a2rombosrojoso | Lo cual significa que los valores que
4 amarillos representan la vulnerabilidad son altos o

la amenaza es alta, también es posible

que 3 de todos los componentes son
RIESGO calificados como medios, por lo tanto las
consecuencias y efectos sociales,

LSRR econdémicos y del medio ambiente pueden

ser de magnitud, pero se espera sean
inferiores a los ocasionados por el riesgo
alto, con un porcentaje de incidencia entre

el 50% al 74%.

1 a 3 rombos

amarillos y los L o
restantes verdes Lo cual significa que la vulnerabilidad y la

amenaza estan controladas. En este caso

se espera que los efectos sociales,
econémicos y del medio ambiente
representen pérdidas menores, con un

porcentaje de incidencia entre el 25% al

‘ 49%.
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3. ESTIMACION DE LA VULNERABILIDAD EN FUNCION DE LA SEVERIDAD DE
CONSECUENCIAS

CUADRO No. 1 CLASIFICACION DE AMENAZAS

AMENAZA FUENTE DE RIESGO RANGO CALIFICACION COLOR
PELIGRO
Describa que origino el peligro 0 Posible ‘
0 Posible ‘
PELIGRO
Describa que origino el peligro 0 Posible ‘
0 Posible ‘
POSIB PROBABLE

CUADRO No. 2 VULNERABILIDAD EN LAS PERSONAS

VULNERABILIDAD PERSONAS

PUNTO VULNERABLE | OBSERVACION | RECOMENDACION I CALIFICACION

1. Organizacién
¢ Existe Comité de Emergencias y tiene funciones asignadas? 0,0
¢Se practica y promueve activamente a los trabajadores el

- . 0,0
programa de preparacién para emergencias?
¢ Existen brigada de emergencias? 0,0
¢ Hay un responsable en la empresa que se encargue de elaborar y 00
mantener actualizado el plan de emergencias? !
¢ Existen instrumentos o formatos para realizar inspecciones a los 0.0

equipos utilizados en emergencias?

2. Capacitaciéon
¢Los miembros del Comité de Emergencias se han capacitado y

conocen sus funciones? 00

¢El personal de la brigada ha recibido entrenamiento y capacitacién 00

en temas de prevencion y control de emergencias? !

¢ Esta divulgado el plan de emergencias y evacuacién? 0,0

Las personas han recibido capacitacion general en temas basicos 0.0

de emergencias y en general saben las personas autoprotegerse? !

Subtota [ ENGION

3. Dotacién

¢ Existe dotacion para el personal de la brigada? 0,0

¢ Se tienen implementos bésicos de primeros auxilios en caso de 00

requerirse?

¢ Se cuenta con implementos basicos para el control de incendios
tales como herramientas manuales, extintores, entre otros de 0,0

acuerdo con las necesidades especifficas y realmente necesarias?
Subtotal
Calificaciéon
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CUADRO No. 3 VULNERABILIDAD EN LOS RECURSOS

VULNERABILIDAD RECURSOS

PUNTO VULNERABLE | OBSERVACION ’ RECOMENDACION ‘ CALIFICACION
1. Edificacion
¢ Eltipo de construccién es sismo resistente? 0,0
¢ Los vidrios tienen pelicula de seguridad? 0,0
¢La lamparas cuentan con proteccién contra caida y estallo? 0,0
¢ Existen rutas de evacuacion? 0,0
¢ Se cuenta con sefializacién adecuada y visible? 0,0
¢Hay més de una salida de emergencia? 0,0
Subtota! [ CION

2. Materiales
¢Se cuenta con extintores portétiles suficientes? 0,0
¢Se cuenta con camillas, inmovilizadores y equipos para transporte

3 : 0,0
de lesionados suficientes y adecuados?
¢Se cuenta con botiguines suficiente y adecuadamente dotados? 0,0

Subtota! [ENNCIONN

3. Equipos
¢ Se cuenta con sistema de alarmas? 0,0
¢Se cuenta con sistemas para la deteccién de incendios? 0,0
¢ Se cuenta con un sistema de comunicaciones? 0,0
Se cuenta con red contraincendios? 0,0
Existen hidrantes publicos y/o privados? 0,0
Dentro del programa de mantenimiento, estan incluidos los equipos 0.0
de emergencia? !

Subtotal
Calificacion

CUADRO No. 4 VULNERABILIDAD EN LOS SISTEMAS Y PROCESOS

VULNERABILIDAD SISTEMAS Y PROCESOS
PUNTO VULNERABLE I OBSERVACION I RECOMENDACION | CALIFICACION
1. Servicios publicos
¢Se cuenta con buen suministro de energia? 0,0
¢ Se cuenta con buen suministro de agua? 0,0
¢ Se cuenta con sistema de recoleccion y separacion de basuras? 0,0
Subtota EGONN
2. Sistemas alternos
¢ Se cuenta con planta propia de energia? 0,0
¢ Se cuenta con taques de almacenamiento de agua? 0,0
¢ Se cuenta con un buen sistema de vigilancia? 0,0
Subtota! [N
3. Sistemas de recuperacién
¢ La edificacion es sismo resistente? 0,0
¢, Se cuenta con algln sistema de seguridad? 0,0
¢, Se encuentran asegurados bienes y demas? 0,0

Subtotal
Calificaciéon

CUADRO No. 5 CONSOLIDADO DEL ANALISIS DE VULNERABILIDAD
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CONSOLIDADO

EN LAS PERSONAS

Organizacion 0,0
Capacitacion 0,0
Dotacién 0,0
TOTAL PERSONAS 0
INTERPRETACION
EN LOS RECURSOS
Edificacion 0,0
Materiales 0,0
Equipos 0,0
TOTAL RECURSOS 0
INTERPRETACION
SISTEMAS Y PROCESOS
Senicios publicos 0,0
Sistemas alternos 0,0
Recuperacion 0,0
TOTAL SISTEMAS Y PROCESOS 0
INTERPRETACION
RANGO
00-1.0 POSIBLE
11-20 PROBABLE
21-30 | yvmenTE
POSIBLE
CONSOLIDADO NIVEL DE RIESGO PROBABLE
INMINENTE 3
AMENAZA vulnerabilidad DIAMANTE
DEFINICION COL OR|personas RECURSOS SIS. Y PROC. RIESGO NIVELRIESGO
o Sismos-terremotos ‘ ’Q<> MEDIO
: 5%
2
2 Inundacién L3 ’<<>§> MEDIO
Asonadas 3 0%0 MEDIO
@
g Atentados terroristas L3 ’%> MEDIO
[}
Robos * 0<<>§> MEDIO
& o Contacto eléctrico ‘ ’QQ MEDIO
£g <
o8
33
é o Incendio L3 08<> MEDIO
53 -
zg Contacto con sustancias
% % quimicas * .<>Q EERIL)
«ngu)
3 o ) <><>
3 esplome de mercancia L3 L3 ’Q MEDIO
['4
o
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4. INTERPRETACION DE RESULTADOS



